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TECHNOLOGY

Facebook Ordered to Stop Collecting
Data on WhatsApp Users in Germany

By MARK SCOTT SEPT. 27, 2016

When the messaging service WhatsApp announced last month that it was
starting to share some of its users’ online information with Facebook, its parent

company, many users expressed anger that their digital privacy could be at risk.

Now, a German regulator thinks so, too.

http://www.nytimes.com/2016/09/28/technology/whatsapp-facebook-germany.html
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PL de Protecao de Dados Pessoais
Seguranca da Informacao @ Mackenzie

Assegurar que as informagdes sejam acessiveis
somente por aqueles devidamente autorizados

Salvaguardar a veracidade, evitar a adulteracgao, e

garantir seus métodos de processamento

Assegurar, quando necessario, a acessibilidade da
informacgao aos autorizados

Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016
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World's Biggest Data Breaches

Selected losses greater than 30,000 records
(updated 24rd September 2016)

YEAR BUBBLE COLOUR METHOD OF LEAK | BUBBLESIZE (e mine e T=1] ( DATA SENSITIVITY ~ SHOW FILTER

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/



World's Biggest Data Breaches d

interesting story
Selected losses greater than 30,000 records
(updated 24rd September 2016)
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Privacidade e Protecao de Dados Pessoais
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@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




O MUNDO INTEIRO PASSA POR UMA
MUDANCA DE PARADIGMA COM
RELACAO A PRIVACIDADE E PROTEGCAO
DE DADOS PESSOAIS.

ESSA MUDANCA VISA A NAO SO
PROTEGER O CIDADAO, MAS TAMBEM
FOMENTAR UMA SOCIEDADE E UM
MERCADO MOVIDO A DADOS.

O BRASIL TAMBEM PASSA POR TAL

MUDANCA. E TODOS PRECISAM FAZER
PARTE DELA.

SO0




@ Mackenzie

Para que Leis de
Protecao de Dados
Pessoais?
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Leis de
Protecao de
Dados
Pessoais?

SO0

@ Mackenzie

Direitos aos cidadaos
Controle sobre seus dados

Diminuicao da assimetria de
informacoes

Garantir seguranca juridica

Fomentar o desenvolvimento
economico e tecnologico



Privacidade e Protecao de Dados Pessoais

Inseguranca - O que é dado pessoal?@ Mackenzie

Lei de Acesso a

Informagao (banco de

Marco Civil da Internet

PL5276/2016 de
Dados Pessoais

PL Senado (PL 330/13,
PL 181/14, PL 131/14)

dados publicos)

Art. 42 Para os efeitos
desta Lei, considera-se:

IV - informacado

pessoal: aquela
relacionada a pessoa

natural identificada
(dados cadastrais) ou
identificavel (dado em
contexto);

©O60

(Decreto) Art. 14. Para
os fins do disposto
neste Decreto,
considera-se:

| - dado pessoal - dado
relacionado a pessoa
natural identificada ou
identificavel, inclusive
n U m e r o S
identificativos, dados
locacionais ou
identificadores
eletronicos, quando
estes estiverem
relacionados a uma
pessoa;

Dado relacionado a
pessoa natural
identificada ou

Qualquer informacao
sobre pessoa natural
identificdvel ou

identificavel, inclusive identificada;
n U m e r o S
identificativos, dados

locacionais ou PL Camara dos

identificadores
eletronicos quando
estes estiverem
relacionados a uma
pessoa;

Deputados
(PL 4060/12)

Qualquer informacao
qgue permita a
identificacao exata e
precisa de uma pessoa
determinada

Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




@ Mackenzie

Inseguranca:

Dados (pessoais)
publicos?

Dados (pessoais) de
acesso publico?

SO0



Privacidade e Protecao de Dados Pessoais
Polémicas — Caso Tudo Sobre Todos @ Mackenzie

(&) tudosobretodos

Procure pessoas e empresas
Encontre muita informacao

Dados (pessoais) publicos
V.
Dados (pessoais) publicamente acessiveis (dados de acesso publico irrestrito)

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais P

National Comprehensive Data Protection/Privacy Laws and Bills 2016

- - i ,
David Banisar Blue - Comprehensive D;ta Protection Law Enacted
April 2016 Red - Pending Effort or Obligation to Enact Law
pri \White - No initiatives or no information

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 26




Privacidade e Protecao de Dados Pessoais
: . : @ Mackenzie
Legislacao internacional

Principais:

v 1973: US Fair Information Principles (Aplicados até hoje);
v/ 1995: EU Data Protection Directive (EC 46/95 - Europa);
v’ 2016: US-EU Privacy Shield (EUA e Europa);

v’ 2016: General Data Protection Regulation (GDPR - Europa).

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016



Privacidade e Protecao de Dados Pessoais
. . @ Mackenzie

Nova Regulacao Europeia de Prot. de Dados

e Fomentar
eeda o mercado
o,—; o - d | g |t al
Sin le Market europeu
U//) > /7 ao garantir
315 million & Seguranca
Europeans juridica e
~ use the inovacao
Internet
every day

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016



Privacidade e Protecao de Dados Pessoais
Existe legislagao? @ Mackenzie

O BRASIL E AUSENTE DE LEIS SOBRE PRIVACIDADE DE DADOS?

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016

18



Privacidade e Protecao de Dados Pessoais

Legislacao Nacional — Protecao Setorial @ Mackenzie

v
v

v

AN

SX

Constituicao Federal de 1988;
Lei 8.078/90: Cddigo de Defesa do Consumidor;

Lei Complementar 105/2001: Sigilo das operacoes de
instituicoes financeiras;

Lei 10.406/2002: Novo Caodigo Civil;
Lei n° 11.977/2009: Instituiu o Registro Eletronico;

Lei 12.414/2011: Disciplinou o cadastro positivo e certos aspectos

sobre protecao de dados pessoais no ambiente crediticio (julgamento
STJ);

Lei 12.527/2011: Lei de acesso a informacao (Art. 4° IV e Art. 31);
Lei 12.846/2013: Lei anticorrupcao;

Lei 12.965/2014: Marco Civil da Internet (Decreto
Regulamentador).

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais

Legislacido Nacional — Legado Digital @ Mackenzie

Decretos Presidenciais

Regulamento o Marco Civil da Internet, Lei Federal
Decreto n? 12.965/14, que trata sobre direitos, obrigacdes e deveres
8.771/16 dos usuarios e provedores de servicos através da Internet,
com a temas como protecao de dados pessoais

Estabelece a Politica de Dados Abertos do Poder
Decreto n? Executivo e determina que todas as bases de dados da
8.777/16: adm publica federal deverao ser mantidas em formato
aberto e interoperavel, sem limitacao de uso e finalidades

Decreto n? Institui o Sistema Nacional de Gestao de Informacoes
8.764/16 Territoriais — Sinter

Dispoe sobre o compartilhamento de bases de dados na
Decreto n? administracao publica federal e, na pratica, pode criar
8.789/16 uma base Unica de dados da esfera federal, sob o
argumento do aumento da eficiéncia.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais
Registro Eletronico — Protecdo de Dados@ Mackenzie

Decreto n? Institui o Sistema Nacional de Gestao de Informacoes

8.764/16 Territoriais — Sinter, mas fala de sigilo e confidencialidade
Estabelece diretrizes gerais para o sistema de registro
eletronico de imoveis:

Art. 32. O intercambio de documentos eletronicos e de
informacoes entre os oficios de registro de imoveis, (...):

Provimento N2

47/2015 do CNJ

62 Em todas as operacdes das centrais de servicos
eletronicos compartilhados, serao obrigatoriamente
respeitados os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicacoes privadas e, se
houver, dos registros.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais
Legislacao Nacional — Projetos de Lei @ Mackenzie

Projeto de Lei da Camara dos Deputados

* Relator Deputado Séstenes Cavalcante, iniciativa das agéncias de MKT Digital);

PL e 2015: desarquivamento devido ao relatério final da chamada CPI da Espionagem,
4060/2012 que foi influenciada pelo escandalo Snowden;
* Audiéncias publicas.

Projeto de Lei do Senado Federal

 Relatoria do Senador Aloysio Nunes, alinhado com o MJ);
PLs n°s *  Outubro/2015: audiéncia publica;

330/2013, *  Substitutivo aprovado na Comissao de Ciéncia e Tecnologia;
XUPDELEES o Status atual: andlise por outras comissdes parlamentares do Senado;

131/2014 *  Proximos passos: apos aprovacao no Senado, encaminhamento para a Camara dos
Deputados.

Projeto de Lei do Executivo

PL * Duas consultas publicas. Mais de 2000 comentarios, dos mais diversos atores;
* Encaminhado a Cdmara dos Deputados em maio de 2016;
5276/2016 Encaminhado a Cdmara dos Deputados em maio de 2016

 Tramitou em urgéncia constitucional, agora em comissao especial

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais

PL 5276/2016 de Protecdao de Dados Pessoais @ Mackenzie
* Dado pessoal; * Transferéncias
° Dados Sensiveis; internaCionaiS de

Principais pontos: - Dados anonimizados; 9390S;

. Consentimento; * Uso de dados pelo

poder publico;
* Uso de dados

-  Compartilhamento
publicos;

i eito d . publico-privado de
Direito de oposicao; dados pessoais;
* Direito de

portabilidade;

 Vazamentos de dados
e notifica¢oes

PROTECAO DE A L
DADOS PESSOAIS ;  * Responsabilidade;

® Autoridade de ° Sangaes;
garantia;

* Vacatio legis;

° . * ° , oy 7 o
Privacy Officer; e Periodo transitdrio.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais

Escopo — Aplicagao transversal @ Mackenzie

Em qual situagao?

PL v. legislagao especifica?

Qualquer operacao de
tratamento de dados pessoais,
com algumas excecoes;

Realizada por pessoa natural ou
por pessoa juridica;
Independentemente do pais de

sua sede ou do pais onde
estejam localizados os dados;

Desde o tratamento tenha se
dado em territorio nacional ou o
servico seja oferecido ao Brasil.

Aplicacao dos principios
gerais e os direitos dos
titulares previstos na lei,
independente das previsoes
especificas existentes em
outras leis setoriais.

Possiveis conflitos?

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2046




Privacidade e Protecao de Dados Pessoais
Principios (aplicabilidade geral) @ Mackenzie

Principios Gerais

ShHEHGEREE |egitimas, especificas, explicitas e conhecidas do titular;

compativel com a finalidade e com as expectativas do titular,

Adequacao - :
N30 excessivos;

\EEESGER RS minimo necessario para as finalidades almejadas;

modalidades de tratamento e a integridade de seus dados

Livre acesso .
pessoais;

OlIEIERN I exatiddo, clareza, necessidade e atualizacdo dos dados
dados durante todo o seu ciclo de vida;

I EL e EIENEER informacOes claras e adequadas sobre o tratamento;

medidas de protecdo proporcionais para a protecdao contra

Seguranca o ]
& ¢ acessos nao autorizados;

JEE [ prevenir a ocorréncia de danos em virtude do tratamento;

tratamento ndo pode ser realizado para fins discriminatorios,
gue mitiguem direitos dos titulares

Discriminacgao




Privacidade e Protecao de Dados Pessoais

Direitos do titular — ARCO +

* Acesso aos dados (Access) e Confirmacao
da existéncia do tratamento;

* Correcao (Rectification);

Cancelation

* Dissociacao, bloqueio ou cancelamento de
dados desnecessarios, excessivos ou
tratados em desconformidade
(Cancelation);

Rectification

e Oposicao, se justificada ou em caso de Opposition
violacao da lei (Opposition);

* (Novidade) Portabilidade (Diferencial
competitive?).

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016

Portability




Privacidade e Protecao de Dados Pessoais

Dados anonimizados

Definicao de

dados anonimos

Definicao de
anonimizagao

Dados an6nimos
podem ser dados

(Profiling) Perfis
comportamentais
e dados anonimos

Artigo 592, inciso V -
dados
anonimizados:
dados relativos a um
titular que n3o possa
ser identificado;

©O60

Artigo 59, inciso XII -
anonimizacao:
qualquer
procedimento por
meio do qual um
dado deixa de poder
ser associado, direta
ou indiretamente, a
um individuo;

pessoais?

Art 13. Os dados
anonimizados serao
considerados dados
pessoais para os fins
desta Lei quando o
processo de
anonimizacao ao
qual foram
submetidos for
revertido ou
guando, com
esforcos razoaveis,
puder ser revertido.

Art 13.(...) § 12
Poderao ser
igualmente
considerados como
dados pessoais para
os fins desta Lei os
dados utilizados
para a formacao do
perfil
comportamental de
uma determinada
pessoa natural,
ainda que nao
identificada.

Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2036




@ Mackenzie

Dados (pessoais)
publicos?

Limitados aos principios
gerais, boa-fe e o
interesse publico

SO0



Privacidade e Protecao de Dados Pessoais

Consentimento

@ Mackenzie

O consentimento passa a
ser apenas uma das nove
formas para autorizar a
coleta, uso e tratamento
dos dados pessoais,
incluindo a figura dos
legitimos interesses

O consentimento livre e
inequivoco para a ser a
regra geral, e 0 expresso
apenas para situacgoes
especificas

Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




@ Mackenzie

Big Data?
Decisoes automatizadas?
Direito de oposicao?
Segredo de negocio?

SO0



Privacidade e Prote¢ao de Dados Pessoais
Término do tratamento @ Mackenzie

* Finalidade alcancada;
* Fim do periodo (limite maximo a ser regulado);
* Solicitacao do titular;

 Determinacao do 6rgao competente, quando houver violacao
da lei ou regulamentos do 6rgao competente;

Como ficam os tratamentos secundarios? Estao vedados? Nao!
Legitimos interesses!

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais
Pontos polémicos @ Mackenzie

Interesse publico — excecao ao consentimento nao prevista

e O PL nao prevé o tratamento de dados realizados por entes
privados com base em interesse publico.

Bancos de dados publicos = Bancos de dados privados

 Vedada, exceto no caso de execucao descentralizada de
atividade publica, e.g., politicas publicas em parceria;
 Convénios”?

Bancos de dados privados = Bancos de dados publicos

* Consentimento inequivoco
e Casos de dispensa de consentimento em decorréncia de

obrigacao legal.

Transferéncias internacionais

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Prote¢ao de Dados Pessoais
PL de Protecao de Dados Pessoais @ Mackenzie

AUTORIDADE
DE
PROTECAO
DE DADOS
PESSOAIS

O GRANDE
ELEFANTE
BRANCO!

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais
Autoridade da Protecao de Dados @ Mackenzie

Orgio Competente

Projeto sugere a criacdao de uma entidade administrativa especifica
para supervisionar a aplicacao da Lei de Protecao de Dados Pessoais;

Amplas, inclusive para auditar, aplicar penalidades e estabelecer

Atribuicoes Lo , el
¢ critérios técnicos para tratamento e transparéncia;

Serd uma “entidade” independente e autonoma de outras
entidadades, como agéncias reguladoras ja existentes.

Independéncia

Agéncias Possivel conflito de competéncia entre agéncias e Orgaos
reguladoras fiscalizadores ja existentes? Competéncia residual?

Denominada como “Encarregado”, sera mandatorio para as grandes e
Privacy Officer média empresas. Supervisionara as praticas de tratamento de dados
nos entes privadas e fara o meio de campo com o Orgao Competente

Conselho de Sugere a criacao do Conselho Nacional de Protecao de Dados e da
Aol I ET I3 Privacidade, com composicao multissetorial.

Estimulo a cooperacao entre autoridades publicas e privadas visando a
Corregulagao corregulacao de praticas de tratamento de dados. Incentivo a criacao
de boas praticas pelo prdéprio mercado.

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




@ Mackenzie

Precisamos de Leis de Protecao de
Dados Pessoais para:

 (Garantir direitos fundamentais;

 Transparéncia nas relacoes
publicas e privadas;

 Mais seguranca juridica e eficiéencia
nas relacoes publicas e no
mercado.

Janela de oportunidade
EHOO0



Privacidade e Protecao de Dados Pessoais

Data Privacy Brasil @ Mackenzie

Linha do tempo dos Projetos de Lei de Protecao de
Dados Pessoais no Brasil

PROTECAQ QEVC\HZH}’E PESSOAIS ABERTA A 1a’
e—— — (ONSULTA PUBLICA

77 % DOAPLDE
~ PROTECAO DE
DADOS PESSOAIS

E lancado pelo Ministério da Justica a primeira
consulta publica do Anteprojeto de Lei de
Protecao de Dados Pessoais no site
culturadigital.br

=== Abertaal..

www.dataprivacy.com.br

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais
@ Mackenzie

DIREITO DIGITAL E OUTRAS COISAS

SOBRE  ANALISESJURIDICAS ~ PALESTRAS ~ PAPERS MIDIA  PARAMACKENZISTAS v  CONTATO Q
AULAS MACKENZIE

MR RENATO LEITE MONTEIRO

Mackenzie

#8 18DEMAIODE 2016 & BYRENATOLEITEMONTERO ® 1MINREAD < 0 COMENTARIOS

Especialista em Protecao de Dados
Slides da aula de 2016.1 da turma de Direito Digital do Mackenzie sobre e Privacidade. Professor de Direito
Neutralidade da Rede. Para baixar, clique aqui. Digital e Internacional da
Faculdade de Direito da
Universidade Presbiteriana
( © CONTINUE READING | Mackenzie. Coordenador do Grupo
— de Estudos em Direito, Tecnologia
e Inovacao da Faculdade de Direito
AULAS MACKENZIE do Mackenzie. Doutorando em
Engenharia da Computacao pela

.] I .‘ Universidade de Sao Paulo. LL.M.
3 em Direito e Tecnologia pela New
York University e pela National
[ ] E - University of Singapore. Mestre em
“ Direito Constitucional pela UFC.
D) ' ' Y ' g8 Study visitor do Departamento de
a2y o ol Protecao de Dados Pessoais do
lel . b
renatoleitemonteiro.com.br
@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016




Privacidade e Protecao de Dados Pessoais
@ Mackenzie

Obrigado!

RENATO LEITE MONTEIRO

renato.monteiro@mackenzie.br

@ Renato Leite Monteiro

7~ O\ )
¥ ) @RenatoLMonteiro

@@@@ Renato Leite Monteiro — renato.monteiro@mackenzie.br - 2016



